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Agenda

Roteamento BGP e vulnerabilidades de seguranca
Iniciativa MANRS
Conceitos de seguranca: Criptografia e Certificacao digital
RPKI
o Certificacao de recursos
m Componentes do RPKI
m Como participar e anunciar suas rotas no RPKI
o Validagao na origem
m Como validar as rotas aprendidas
m Politicas atribuidas as validacoes
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Conceitos de Roteamento



O que € BGP?

e Definida na RFC 4271 - Border Gateway Protocol
e Protocolo de roteamento usado

para trocar informacoes dos .
caminhos entre as diferentes .

redes, isto €, redes sob geréncia ‘ ‘
(—)
de Sistemas Auténomos ou \\
Autonomous Systems (AS) ‘
o R’ AS 65540
distintos. ‘
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O que € BGP?

Usado no backbone da Internet pelos ASes

e ApOs a configuragao, confia-se que as rotas anunciadas
estao corretas

e Tem varias opcoes diferentes para implementacao de
politicas de trafego
o Prefixo mais especifico
o Menor caminho
o Politicas internas
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Problemas de seguranca
em roteamento
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Ataques nos ultimos anos

Mutually Agreed Norms for Routing Security (MANRS) 27 April 2018 EN ES

Mutually Agreed Norms for Routing Security (MANRS) 28 August 2017 EN FR ES

What Happened? The
Amazon Route 53 BGP
Hijack to Take Over
Ethereum
Cryptocurrency Wallets

https://www.internetsociety.org/blog/
2018/04/amazons-route-53-bgp-hijack/

Google leaked prefixes -
and knocked Japan off
the Internet

https://www.internetsociety.org/bloa/2017/08/
google-leaked-prefixes-knocked-japan-off-internet/

Mutually Agreed Norms for Routing Security (MANRS) 15 November 2018

Widespread impact caused by Level 3 BGP

route leak

h /I Nov 7, 2017 /I Doug Madory

Route Leak Causes Major
Google Outage

https://www.internetsociety.org/bloa/2018/11/
route-leak-caused-a-major-google-outage/

https://dyn.com/blog/widespread-impact-caused-by-|
evel-3-bgp-route-leak/
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Busy Sunday for AS266409 (SECW),
hijacking BGP prefixes for @Cloudflare
@Google and @BancodoBrasil
twitter.com/bgpstream/stat ... #bgp

& s

are (AS 13335)
"ELECOM (AS 266409)

Inc. (AS 15169)
"ELECOM (AS 266409)

DO BRASILSA. (AS 11993) ® &
"ELECOM (AS 266409)
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https://twitter.com/bgpmon/st

atus/846087079763177472
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https://www.internetsociety.org/blog/2018/11/route-leak-caused-a-major-google-outage/
https://www.internetsociety.org/blog/2018/11/route-leak-caused-a-major-google-outage/
https://www.internetsociety.org/blog/2017/08/google-leaked-prefixes-knocked-japan-off-internet/
https://www.internetsociety.org/blog/2017/08/google-leaked-prefixes-knocked-japan-off-internet/
https://www.internetsociety.org/blog/2018/04/amazons-route-53-bgp-hijack/
https://www.internetsociety.org/blog/2018/04/amazons-route-53-bgp-hijack/
https://dyn.com/blog/widespread-impact-caused-by-level-3-bgp-route-leak/
https://dyn.com/blog/widespread-impact-caused-by-level-3-bgp-route-leak/
https://twitter.com/bgpmon/status/846087079763177472
https://twitter.com/bgpmon/status/846087079763177472

Nenhum dia sem um incidente!!!
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m Possible Hijack = BGP Leaker Outage

Fonte: hitps://bgpstream.caida.org/
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https://bgpstream.caida.org/

Por que isso acontece?

e A Internet funciona com base na cooperacao entre
Sistemas Autébnomos (ASes):

o E uma “rede de redes”

o 3Sao mais de 60.000 redes diferentes,
sob gestdes técnicas independentes

o A estrutura de roteamento BGP funciona
com base em cooperacao e confianca
O BGP nao tem validacao dos dados
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BGP Hijacking

e Anuncio de prefixos nao autorizados
o "Sequestro do prefixo"

e Motivos:
o Erro de configuracao
o Fat finger

o Proposital p— L
NOT SURE IF.FAT FINGERS e
i —

N |

Carreira de T/

es !agla'h'o técnico

Analista
Junior

Analista Sénior

Especialista

Analista Pleno
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Problema 1

ROTAS:
2001:db8::/32 ... 65537 i
2001:db8::/48 ... 65540 i

Eu tenho

Enviar para ) ’)?’)
2001:db8::1 = 2001:db8::/32

AS 65536 m AS 65537 | Verdadeiro
C%\,\r/ﬁ;>/ dono

Eu tenho
2001:db8::/48

AS 65540 Falso
dono




Problema 1

ROTAS:
2001:db8::/32 ... 65537 |

Enviar para Eu tenho
|£)01:db8::1 2001:db8::/32
AS 65536 m AS 65537 | Verdadeiro
CQ\,\r/ﬁ;>/ dono

Eu tenho
2001:db8::/48

AS 65540 Falso
dono
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Problema 2

ROTAS:
2001:db8::/32 ... 65544 65537 |

2001:db8::/32 ... 65540 i

I\Enviar para > D277 Eu tenho
2001:db8::1 - - s 2001:db8::/32
AS 65536 Q— AS 65544 AS 65537
Verdadeiro
Eu tenho
|£01:db8::/32 dono
AS 65540 Falso
dono

| I DOWN
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Problema 2

ROTAS:
2001:db8::/32 ... 65544 65537 |

Enviar para Eu tenho
|£)01:db8::1 2001:db8::/32
AS 65536 Q— AS 65544 AS 65537
Verdadeiro
Eu tenho
|£01:db8::/32 dono

AS 65540 Falso

dono

| I DOWN
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Como resolver
esses problemas???



€ MANRS

Mutually Agreed Norms for Routing Security (MANRS)
Iniciativa global
Apoio da ISOC
Consiste em 4 acgdes principais
Filtros
Anti-Spoofing
Coordenacao
Validacao Global
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€ MANRS

e Site do Projeto hitps://www.manrs.org/
e \océ pode assinar o projeto
o Solicite que seus clientes e upstreams também assinem o
projeto
https://www.manrs.org/participants/
e Faca o tutorial hitps://www.manrs.org/tutorials/
e Resource Public Key Infrastructure (RPKI)
faz parte do MANRS!!!
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https://www.manrs.org/
https://www.manrs.org/participants/
https://www.manrs.org/tutorials/

Resource Public Key
Infrastructure (RPKI)



O que é RPKI?

e Estrutura desenvolvida para validar recursos de
numeracao

o ASN e Prefixos IPs
o Utilizado no BGP
e Previne os problemas de BGP Hijacking

e A colaboracao de todos os ASes é essencial!!!
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O que € RPKI?

ROTAS:
2001:db8::/32 ... 65537 i
2001:db8::/48 ... 65540 i

) Eu tenho
2001:d08:/32 ( af ) Valido

Quem & m ——
@ AS 65536 \\—»\/‘} AS 85537 | verdadeiro

dono

Eu tenho
. 2001:db8::/48
O RPKI validou Invalido

o AS 65537! AS 65540

Falso
dono



Conceitos de Seguranca



Servicos de seguranca

e Servigcos basicos de seguranca:

O
O

O

O

Disponibilidade
Confidencialidade

m Privacidade

Integridade

Autenticidade

Irretratabilidade ou n&o-repudio



Criptografia assimetrica

e Formada por duas chaves criptograficas distintas e
relacionadas N
o Chave publica: amplamente conhecida |
o Chave privada: segredo do seu dono @j%

e Transformacodes feitas usando uma chave somente
podem ser invertidas com o uso da outra chave.
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Criptografia assimetrica

e Cifracao: confidencialidade

f:' | |

AL
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Criptografia assimetrica

e Assinatura digital:
iIntegridade, autenticidade e irretratabilidade

Chave privada Chave publica

F; _ | \, \, ) — b
- |=|| ——> Assin » —f---- - = > —/|—> Verifca —> |=—

] = ssina __/I __/l erilica —|] g
ﬁ
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Como garantir a credibilidade
de uma chave publica”

Aqui é o Bob.
Anote minha
chave publica! /~~

ﬂ JE Oi Bob.

Pode falar,
estou anotando.




Certificados digitais

e Documento que associa a chave publica com o seu dono.
e Modelo PKI (Public Key Infrastructure) ou ICP (Infraestrutura

de Chaves Publicas): certificado contém chave publica de Bob
assinada por uma Certificate Authority (CA) ou Autoridade

Certificadora.




Infraestrutura de Chaves Publicas

e Modelo PKI: cadeias de certificacao

O

CA sio entidades confiaveis e sua chaves publicas sao
amplamente conhecidas!

Usa-se a chave da CA raiz (auto-assinado) para assinar outras
chaves na cadeia até as End Entities (EEs) ou Entidades Finais.
Protecao das chaves mais proximas da raiz € mais critica.




Cadeia de certificacao PKI

Certificado Raiz

A

Nome da CA raiz

Chave publica Certificado Intermediario

— auto-assinada —|Assinatura Nome do donoda CA |«
Chave publica do dono
Chave privada Nome do emissor Certificado End-Entity
asslina ~ Assinatura do emissor ’ Nome do dono da CA
Chave publica do dono
Chave privada Nome do emissor ?
asslina ~ Assinatura do emissor ?

1 - 0 emissor é a CAraiz
2 - o emissor € o dono do Certificado intermediario Chave privada




Outros detalhes de PKI
e X.509

o Padrao utilizado para criacao dos
certificados no modelo PKI.

e CRL (Certificate Revocation List)
o "Lista negra" de certificados que tiveram
suas chaves privadas comprometidas e
nao expiraram ainda.

. P "
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|

- Versao
- Numero de série

- ID Algoritmo

- Certificador

- Tempo de validade
- Chave publica

- Informacdes do

Certificado X.509

dono da chave




Seguranca no roteamento
com RPKI
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Estrutura do RPKI

Duas partes:

e Certificacao de recursos
o Anunciar os prefixos no RPKI

O Qualquer um que possuir recursos de IP pode aderir

e Validacao da Origem
o Consultar prefixos anunciados no RPKI
o Necessita uso de roteador compativel
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Parte |: certificacao
de recursos



Estrutura do RPKI

Autoridade
Certificadora
Pai

Autoridade
Certificadora

Rede
AS 1

oI



Certificacao de Recursos

RPKI: Certificar as alocacoes de IPs e ASNs
e Como?

o Cadeia de certificacao
m Aproveita a hierarquia de alocacao de recursos
numericos existente

o Certificados X.509 + extensao para IPs e ASNs
(RFC 3779) - Resource Cettification

m Validar as chaves publicas e recursos de numeragao

. -
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Distribuicao de recursos numericos

Regional
Internet Registries e
e

ARIN RIPENCC
América Amlé-:i\;NLI;ina Europa/
do Norte Oriente Médio

AFRINIC APNIC
Africa Asia/Oceania

Nacional
Internet Registries

APJII
Indonésia

TWNIC
Taiwan

VNNIC
Vietnam




Cadeia de certificacao do RPKI

e (Cada RIR pode ser uma fonte autoritativa para a
alocacao de recursos
o Delegacao de enderecos IPs (IPv4 e IPv6)
o Delegacao de ASNs

e Funcionam como CA certificando o par IPs-ASN e a
chave publica do AS

O 00 0D
Y OY &rj\) s ol Y T Y



Cadeia de certificacao do RPKI

e RIRs
o Trust Anchor

m Confiabilidade implicita

m Certificados
auto-assinados
(CAraiz)

o Certificam somente

0S recursos de sua
propria hierarquia

——————————————————————————————————————————————————————————————————————————————

| CA-raiz NY ‘i_f ‘ N? Y Y

i (RIRS) | AFRINIC‘T ‘ APNIC ‘ ARIN T ’ LACNICT ]RIPE NCC‘(E

. ool Ty l___ == LITToACTT o ————Z_!
R_: e

' CAfilha ’JJIC1—LNM*/\ """"""""

(NIRs) = j , .

____________________________ i[:: __________j;__ :_________ e e e
= = g

CAmha """"" v " A \ """""""

(L|R8/|SPS)| LIR/ISP 1 ‘ LIR/ISP ’ ’ LIR/ISP ] | LIR/ISP ’ ] LIR/ISP ’




Cadeia de certificacao do RPKI

e CAs certificam
o Qrganizagdes que distribuem recursos de numeracao
o Detentores de recursos de numeracao

e Certificados das End Entities
o Validam os documentos assinados contidos no
repositorio RPKI
o Cada certificado assina um documento
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Documentos do repositorio RPKI

e Certificados digitais
e C(ertificate Revocation List (CRL) - RFC 5280

e Route Origin Authorisation (ROA) - RFC 6482

o Contém a lista de prefixos que podem ser anunciados
por um ASN

e Manifest - RFC 6486

o Contém a lista de todos os documentos assinados
por um AS
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Documentos do repositorio RPKI

Com base nas informacdes contidas nos arquivos do
repositorio RPKI, € possivel estabelecer as politicas
de roteamento que aumentam a seguranca no BGP.



ROAs

e Route Origin Authorisation

O

Objeto assinado

“Eu autorizo o ASN XXXX a originar esse prefixo”.

Elementos principais:

Nome da ROA

Numero do AS (ASN)

Prefixo alocado e maximo permitido

Tempo de validade

Assinatura da organizacao dona dos recursos

ROA da organizagao

ROA

Prefixo

ASN

Prefixo Max

Tempo de validade

2001:dbh8::/32
65538

/48

1 ano

Assinaura da organizacéao

H_
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ROAs

e TJodos os prefixos anunciados devem estar

cadastrados em um ou mais ROAs
o Assinados e guardados em um repositorio RPKI
m Certificado contendo recursos de numeracao

m Declaragoes da origem das rotas para esses recursos

e (Cada ROA contém apenas um ASN
o Prefixos podem possuir mais de um ROA
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ROAs

e Alocacdes no ROA devem vir da organizacao
responsavel pelos recursos (CA certificada como
detentora dos recursos)

e Armazenados em repositorios publicos confiaveis de
alta disponibilidade

L0 0L



ROAs

e E se uma organizagao quiser alocar seus recursos para
outros ASes?
e Duas opcgoes:
1. Gerar o ROA para os anuncios do outro ASN
2. Gerar um certificado de CA para a outra organizagao
(e.g. AS cliente), entao essa gera o proprio ROA

e Se existir ROA para o prefixo, a origem da rota € validada
e Publicar ROA incorreta € pior do que nao publicar!

1T :;L I
NN Y Y r§”/”ﬁ



Manutencao € essencial!

Nao esqueca do RPKI!

Atualize os ROAs quando
mudar os anuncios!
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@‘ nusenu

On 2018-11-12 @Orange_France AS3215
replaced multiple /16 BGP announcements
with /17s, unfortunately they didn't update
their #RPKI ROAs causing big junks of IP
space to become RPKI-unreachable.

This increases the RPKI unreachable IP
space to >10k /24s
nusenu.github.io/RPKI-Observato...




Modos de operacao no RPKI

e EXxistem dois modos de operacao no RPKI:
o Modo hospedado
m LACNIC
o Modo delegado
m NIC.br



Modo Hospedado

e Incentivar a adocao do RPKI

e RIRs
o Emitem e armazenam os certificados de recursos
o Armazenam as chaves publicas e privadas
o Oferecem interface web para os participantes

e AS depende do RIR para realizar suas acdes no RPKI
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Modo Hospedado

1. Acessa a

. interface do
=

sistema do RIR

>

AS 65536

Exemplo passo a passo do sistema do LACNIC

https://www.gooale.com/url?g=https://www.lacnic.net/innovaportal/file/778/1/manual usuario rpki bet

4. RIR armazena
a chave privada
do AS 65536 no
repositorio

p
AN\

W
\\\

Reposﬂéﬁé
secreto do RIR

2.Faz a

solicitagao <
para o RIR

L
=1

\ 1
y )

—-—A LI
3.RIRgerao | i "\y 5 RIR emite
par de chaves o certificado e

para o AS 65536 armazena no

diretério Q

a_sp_v1.pdf&sa=D&ust=1576099969191000&usg=AFQJCNFmumg8_2N83kSJuQO9pjcikOmL Bw

Diretério para
consulta dos

M W R


https://www.google.com/url?q=https://www.lacnic.net/innovaportal/file/778/1/manual_usuario_rpki_beta_sp_v1.pdf&sa=D&ust=1576099969191000&usg=AFQjCNFmumg8_2N83kSJuQO9pjcjkOmLBw
https://www.google.com/url?q=https://www.lacnic.net/innovaportal/file/778/1/manual_usuario_rpki_beta_sp_v1.pdf&sa=D&ust=1576099969191000&usg=AFQjCNFmumg8_2N83kSJuQO9pjcjkOmLBw

Modo Delegado

e Sistema distribuido de CAs
o Foi desenhado para ser assim
e Facilita a automatizacao
e Centraliza o gerenciamento das ROAs na organizacao
dona dos recursos
Controle da chave privada pelo AS
Permite delegar CAs filhos para clientes
AS tem mais autonomia no RPKI

L CL L
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Modo Delegado

e Protocolo UpDown

O

O
O
O

Geracao e validacao do repositorio

Cada CA armazena a propria chave privada

Envia seus certificados para assinatura da CA pai
Publicacao de certificados e ROAs

m Repositorio proprio ou de terceiros
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Modo Delegado

O que eu preciso?

e Software CA
o Kirill - NLnet Labs
o rpkid - Dragon Research Labs

e Servidor de publicacao
o Proprio (alta disponibilidade) ou de terceiros (NIC.br)
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Servidor=" Krill

e E de extrema importancia manter seu

servidor Krill sempre ativo!

o Documentos do RPKI possuem prazo de validade

o AtualizacOes automaticas e periodicas desses
documentos sao feitas pelo protocolo UpDown

o Se o servidor Krill ficar inacessivel e os documentos
expirarem, as rotas validas podem passar a ser
consideradas desconhecidas

T T ;:L .
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Monitoramento do RPKI
pelo Registro.br

Para ajudar nessa fase inicial da implantacdo do RPKI, o Registro.br
disponibilizou um servigo de monitoramento que informa se suas
configuracdes de RPKI estao corretas.

DOMINIOS TITULARIDADE NUMERAGAO DOMINIOS TITUEARIDADE
RPKI
RPKI
Dados

Dados |

\ / TITULAR

/ CNPJ: o
TITULAR
CNPJ: STATUS RPKI habilitado em 27/02/2020 13:03h
@ Ambiente RPKI com inconsisténcias* desde 03/03/2020 15:50h
STATUS RPKI habilitado em 27/02/2020 13:03h e Publicagdo RPKI em atraso
Y Ambiente RPKI OK :

I e T T R T



Parte Il: validacao
na origem



Estrutura do RPKI

Autoridade
Certificadora
Pai

Autoridade
Certificadora




RPKI: Validacao da origem

e Validador
o Validacao dos objetos certificados
o Software que acessa fontes confiaveis e cria um
cache da informacao validada
e Roteador
o Validacao das rotas
o BGP habilitado para usar o RPKI
o Obtém informacdes do validador e utiliza para
influenciar o roteamento

OSSN ¢ FRe 0N ¢ &
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RPKI: Validacao da origem

ROAs AS 65536
Manifesto Cgche
CRLs ValldadO(
- RPKI-to-Router

Rede

protocol Roteador

ROA
Prefixo 2001:db8::/32
ASN 65538
Prefixo Max /48
Tempo de validade 1 ano 2001:db8::/32~48 65538
Assinatura da organizagéao =
=, 2001:db8::/32 65537 65538 Valido
4%{‘52@7/
* “l] 2001:db8::/48 | 65537 65540 Invalido

i i e

TS T i e S

AS 65538

Eu tenho
2001:db8::/32

Eu tenho
2001:db8::/48




Validador

e Conexao com repositorios confiaveis (RIPE, LACNIC,...)
o Rsync ou RPKI Repository Delta Protocol (RRDP)

e Cache
o Atualizactes periodicas

e Validacao
o Verificacao das assinaturas dos ROAs e certificados
o Geracao de Verified ROA Payloads (VRP)

e Envia VRPs para o roteador usando o protocolo
RPKI-to-Router (RTR

\r““Awl%”\/\r \ ;[;1 ”ﬁjﬁ/\/ S



Validador

e EXxistem varios softwares disponiveis:

o Routinator - NLnet Labs
Dragon Research toolkit
RIPE validator
RTRIib (bird, FRR, Quagga...)
OctoRPKI & GoRTR (Cloudflare)
FORT Validator - NIC.MX e LACNIC

O O O O O

e Recomenda-se a utilizacao de mais de um validador distinto.
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Roteador

e Suporte a validagao na origem bastante amplo
e Hardware
o Juniper
m Junos versio 12.2 e superiores
o Cisco
m |OS release 15.2 e superiores
m Cisco IOS/XR desde a 4.3.2
o Nokia
m Release R12.0R4 e superiores rodando no 7210
SAS 7750 SR, 7950 XRS ou VSR

LT T e



Roteador

e Existem varios softwares com suporte a RPKI:
o BIRD

OpenBGPD

FRRouting

GoBGP

VyOS

O
O
O
O

Fonte: https://rpki.readthedocs.io/en/latest/rpki/router-support.html
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https://rpki.readthedocs.io/en/latest/rpki/router-support.html

Roteador

e Recebem VRPs do validador e utilizam para tomar
decisOes de roteamento
e Uma rota pode ser classificada como:

o Valida: A origem e o prefixo maximo estao de acordo
com a informacao do ROA

o Invalida: A informacao nio esta de acordo com o ROA
o Desconhecido: Nao existe ROA para o prefixo verificado

O L X
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Exemplo de validagoes
Classificagao | AS de Origem | Prefixo BGP

Valida 65536
Valida 65536
Invalida 65536
Invalida 65540

Desconhecido 65536

Desconhecido | 65540

10.0.0.0/16
10.0.128.0/17

10.0.0.0/24
10.0.0.0/18
10.0.0.0/8

10.0.0.0/8

ROA
AS de Origem | 65536
Prefixo 10.0.0.0/16

Comprimento

Max /18



Roteador

e Politicas de roteamento podem ser estabelecidas em
cima da validacao das rotas
o Alterar preferéncias (local preference)
o Atribuir communities
o Aplicar filtros



Como estamos?
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Colaboracao € essencial:
Adocao do RPKI

Fonte: https://www.nInetlabs.nl/projects/rpki/rpki-analytics/

oI


https://www.nlnetlabs.nl/projects/rpki/rpki-analytics/

Validacao de rotas

Analise da tabela completa do BGP em relacido aos prefixos anunciados nos RPKIs

Global: 25 Autonomous Systems

Fonte: https://rpki-monitor.antd.nist.gov/?p=0&s=0 with the most Prefixes VALID by RPKI

@ Valid

O Not-found

B Invalid
Global: Validation Snapshot of Unique P/O pairs

864,547 Unique IPv4 Prefix/Origin Pairs

M invalid
(6,956)

© valid
(161,367)

O not-found
(696,224)

\ z not-found 80.53%

invalid 0.80%
valid 18.66%

5.170)5:999

OrgName

F TTNET, TR

[ VIASAT-SP-BACKBONE, US

[ BEZEQ-INTERNATIONAL-AS Bezegint Inte
I AMAZON-02, US

I Teimex Colombia S.A., CO

I- Instituto Costarricense de Electricidad y T
I FPT-AS-AP The Corporation for Financing
F TTNET, TR

I ROSTELECOM-AS, RU

I TELLCOM-AS, TR

I TDS-AS, US

I Uninet S.A. de C.V., MX

I Telecom Argentina S.A., AR

I Telefonica del Peru S.A.A., PE

I COLOMBIA TELECOMUNICACIONES S.A.
- BBIL-AP BHARTI Airtel Ltd., IN

I ASDETUK http://wwew.heficed.com, GB

[ Alestra, S. de R.L. de C.V., MX

FTClL IR

I UNI2-AS, ES

I Ecuadortelecom S.A., EC

I GD-EMEA-DC-SXB1, DE

I KOCNET, TR

- France Telecom - Orange, FR

[ BTC-AS BULGARIA, BG

2000 3000 4000 5000 6000 7,000
Prefix Count

NIST RPKI Monitor 2020-03-09 NIST RPKI Monitor: 2020-03-09

8,000

9,000


https://rpki-monitor.antd.nist.gov/?p=0&s=0

Agora, mao na massa!



OBRIGADO!

cursosceptro@nic.br

Parceria Realizacao

ST Rwisw el 0epLION niedr
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